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18 miljoner bluff-sms blockerade hittills
i ar — kraftig okning av bedrageriforsok
under oktober

| november, med intensiva shoppingperioder som Black Week och julhandeln runt hérnet, 6kar
risken for sms-bedragerier markant. Under perioden januari till férsta veckan i november 2024
har Tele2 redan blockerat 6ver 18 miljoner bluff-sms som syftar till att lura kunder pa pengar.
Forra aret, 2023, sag man en fordubbling av bedréageriforsok just under november och 2024 sag
vi en 6kning pa 40 procent i oktober.

Bedragerier via sms har blivit en av de framsta inkomstkallorna for organiserad brottslighet, enligt
Polisen. Vi ser nu en trend dar bluff-sms ofta innehaller pastdenden om att mottagaren har gjort olika
former av kdp hos elektronikhandlare.

Tele2 arbetar aktivt med att blockera falska sms dagligen och stoppar en stor mangd bedrageriférsék
varje manad. Bara under 2024 har 18 miljoner bedrageriférsok stoppats mellan januari och oktober. Nar
e-handeln okar infér Black Friday och julen, ser vi ocksa en markant dkning av bedrageriférsoken — i
oktober noterade vi en 40-procentig 6kning jamfért med manaden innan.

Enligt Europol kan Al anvandas for att automatisera och effektivisera bedragerier, till exempel genom att
skapa smishing-meddelanden som goér det svarare for brandvaggens sakerhetsfilter och ar mer
overtygande fér mottagarna. Genom Al kan bedragare ocksa sprida ut sina attacker via botnat och sms-
distributionstjanster for att kringga operatérers sdkerhetssystem och maximera mottagarnas
engagemang.

- Organiserad brottslighet ser den hér typen av bedrdgerier som relativt riskfri och vi ser en 6kning
av bluff-sms varje ar. Vi har ocksa sett att man med hjélp av Al blir mer effektiva och
sofistikerade i sina bedrégerier. Vi jobbar hart fbr att stoppa dessa férsék, bade genom
information och tekniska I6sningar som hjélper oss ligga steget fére, sager Jonas Lindstrom,
sakerhetschef pa Tele2

For att bekdmpa bedréagerierna sa har Tele2 implementerat en Al-teknik som bestar av ett antal olika
datamodeller som automatiskt identifierar avvikelser och bedragerifdrsok. Detta mojliggor att stora
mangder data kan processas i realtid, for att med hdg precision kunna identifiera nya
bedragerimonster och hot, sdsom wangiri, spoofing och smishing.

Tips for att undvika bedrédgeriférsok:
For Tele2- och Comvig-kunder som misstanker bluff-sms kan de vidarebefordra meddelandet till nummer
7726, vilket hjalper operatdren att forstarka sina sakerhetsatgarder

1. Var kritisk mot ovantade sms — om du inte forvantar dig ett paket eller en betalningsbegaran, klicka
inte pa lankar.

2. Anvand legitima appar for paketleveranser — ladda ner PostNord, UPS eller DHL:s appar fran
Play/Appstore for att sékert hantera dina leveranser.

3. Dubbelkolla okdnda nummer — om du blir kontaktad ovantat, ring tillbaka till féretaget pa ett officiellt
nummer.



4. Logga aldrig in med BankID pa uppmaning fran okanda — det ar ett vanligt trick som bedragare
anvander.

5. Kommunicera med nara och kara — ring upp och kontrollera om nagon behéver hjalp, till exempel vid
uppmaningar att swisha pengar.

6. Las BanklD-meddelandet noga vid inloggningar — sakerstall att det du loggar in fér stammer dverens
med det du initierat.

7. Hall dig uppdaterad pa Sakerhetskollen.se — dar kan du lara dig mer om aktuella bedragerier och bli
en sdkrare anvandare online. Sakerhetskollen drivs av Stéldskyddsféreningen i samarbete med Tele2.

Om du har blivit utsatt for bedrageri, anmal alltid handelsen till polisen.
For mer information, vanligen kontakta:

Fredrik Hallstan, Head of External Communications, Tele2, +46761 15 38 30/
fredrik.hallstan@tele2.com

Folj Tele2 pa vart pressrum: www.tele2.com/sv/media

Om Tele2

Tele2 &r ett ledande telekombolag med syfte att méjliggéra ett samhélle med obegrénsade mdjligheter. Genom véra nétverk och
tidnster — som strécker sig frén bredband, datanét, mobil- och fast telefoni till TV, streaming och globala loT-tjdnster — &r vi djupt
sammankopplade med alla delar av dagens digitala livsstil. Genom att géra var infrastruktur mer kraftfull, séker och héllbar
méjliggbr vi samma slags utveckling av samhdllet. Tele2 grundades 1993 och &r noterat pa Nasdaq Stockholm. Under 2023
omsatte bolaget 29 miljarder kronor, med en underliggande EBITDAaL pa 10 miljarder kronor. F6r de senaste nyheterna och
finansiella definitioner, vanligen se var hemsida www.tele2.com.
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